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Prefacio

Hoje, nossa rotina digital envolve
praticamente tudo: comunicagéao, trabalho,
transagdes financeiras, autenticagéao de
servigos e acesso a informacdes pessoais.

Com esse avango, cresceram também as
ameacas: golpes impulsionados por
inteligéncia artificial, fraudes em meios de
pagamento instantaneo, uso indevido de

dados, manipulagédo de identidade e crimes

que exploram distragao, confianga e
urgéncia.

Esta nova versdo do guia reune orientacdes
claras e praticas para ajudar vocé a navegar
com mais segurangca nesse ambiente em
constante transformacéao.

Aqui, apresentamos medidas essenciais de
protecao e passos objetivos para agir em
situagcdes de risco.

Nos anexos, vocé encontra instrucdes
detalhadas para configurar recursos de
seguranca em aplicativos, servicos digitais e
dispositivos pessoais.

GRUPO
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Vazamento e Super Exposicao de
Dados e Privacidade

Ocorre quando informacgdes pessoais (nome, CPF, telefone,
endereco, fotos, localizagéo, habitos, perfis sociais) tornam-se
acessiveis a pessoas ndo autorizadas ou ficam excessivamente
expostas em ambientes publicos.

l ‘ O QUE NAO FAZER?

Nao salve informacdes
sensiveis permanentemente
Nao divulgue sua localizagéo
nas redes sociais

Nao manter aplicativos ndo
utilizados instalados.

Nao permitir que
informacdes privadas
aparecam nas notificagdes.
Nao interagir com desconhe-
cidos ou sem verificacao.

Principais Controles Tecnolégicos Associados

N Ativar login Desativar g Cadastrar um
biométrico compartilhamento de canal seguro para
(impresséo localizagdo em tempo recuperagao de
digital/Face ID)  real e em fotos senhas

Consulte “Mais Controles” clicando nos links abaixo
e saiba “Como Aplica-los” na pratica em:

> S () s | .

REDES APPS DE APPS CONTASDE SISTEMAS
SOCIAIS MENSAGENS BANCARIOS E-MAIL OPERACIONAIS

GRUPO
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Engenharia Social, Fraudes Digitais e
Inteligéncia Artificial

Com o uso da |A, os golpes ficaram mais convincentes: audios
clonados, videos manipulados € mensagens extremamente
personalizadas. Apesar disso, 0s principios de defesa
continuam os mesmos:. desconfiar, validar por canais
confidveis e ndo tomar decisdes sensiveis sem verificagao.

O que fazer O que NAO fazer
-

-

Vv Revisar os dados antes de

confirmar qualquer transacao. X Néo clicar em links

suspeitos recebidos por
e-mail ou mensagens,

m v Relatar tentativas de
e golpes as plataformas. g
= X Nao fornecer informacdes
Vv Evitar responder pessoais em chamadas ou %
B numeros desconhecidos. mensagens suspei «m

Como me Proteger?

Protegéo contra Alertas Suspeitos
E-mails Indesejados Ativar alerta de
Ativar filtros para atividade suspeita
bloquear mensagens de na conta

hishi
Spam € phishing Bloqueio Preventivo

Habilitar o bloqueio de
Ativar "confirmacao antes chamadas e mensagens
de envio" de pagamentos desconhecidas

Consulte “Mais Controles” clicando nos links abaixo
e saiba “Como Aplica-los” na pratica em:

e in 2

REDES APPS DE APPS CONTAS DE
SOCIAIS MENSAGENS BANCARIOS E-MAIL




Roubo de Identidade Digital

Roubo de identidade acontece quando alguém néo autorizado
usa suas informagbes para abrir contas, fazer compras ou
cometer fraudes em seu nome. Isso pode acontecer através de
vazamentos de dados ou uso de informacdes pessoais suas
quando compartilhadas online.

Controles Comportamentais Importantes

Nao compartilhar Alterar senhas

credenciais de acesso regularmente para evitar
com terceiros acessos indevidos

Evitar a reutilizacéo Revisar dispositivos

de credenciais 4 conectados
regularmente

Utilizar diferentes Ativar a verificacéo
senhas para cada 4 de identidade em
conta plataformas
bancarias

Utilizar gerenciadores de Revisar notificacdes de
senhas confiaveis transagdes bancérias

Como me proteger?

PIN do eSIM
Configurar um PIN
para seu cartdo eSIM
ou chip

Consulte “Mais Controles” clicando nos links abaixo
e saiba “Como Aplica-los” na pratica em:

B S () s | .

REDES APPS DE APPS CONTASDE SISTEMAS
SOCIAIS MENSAGENS BANCARIOS E-MAIL OPERACIONAIS

g
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Malware e Ataques Cibernéticos

Malwares s&o programas maliciosos que podem roubar
informacgdes, travar seu dispositivo ou até pedir resgate pelos
seus dados. Eles séo disseminados através de links infectados,
downloads falsos e anexos suspeitos.

Meétodos de Controles

Disseminagao Comportamentais
Downloads Falsos Evitar FOHFQ.S Nao
Verificadas

s Links Infectados \ s Atuvalizar Dispositivos

Dispersao e Impacto do Malware

Spyware ’ ’ Dispositivos Desatualizados
Ransomware / / Permissdes de Aplicativos /

/ Tipos de Malware / / Vulnerabili.dade-s‘de /
Dispositivo

Controles Tecnologicos

Saiba “Como Aplicar”
mais controles aqui:

Instalar | §
Antivirys Ativar Buscar J ﬁ

Dispositivo CONTAS DE
Bloquear
Downloads

Automaticos 1 | L7 0B SV 0

de Dados

SISTEMAS
OPERACIONAIS



Golpes Financeiros e Falsos

Investimentos

Golpes financeiros hoje combinam fraudes bancérias, falsas
ofertas de investimento e o0 uso indevido do sistema de
pagamento instanténeo, aplicado com engenharia social em
redes sociais, e-mails e sites falsos.

Cuidados com Informacgdes Financeiras

Nunca compartilhe dados
financeiros em mensagens Use cartdes virtuais
privadas, ligagdes recebidas para compras online
ou redes sociais.

Tenha notificagédo de
transagdes enviadas aum
terceiro de confianga
(quando o banco permitir)

O PiX tornou-se um dos canais mais explorados em golpes
financeiros no Brasil.

A Lemb

Pix é rapido, pratico e seguro,
mas irreversivel na maioria dos casos

Saiba “Como Aplicar”

mais controles aqui:
emg

chances o
medida passa ‘
todos os bancos em APPS

CLIQUE AQUI E SAIBA BANCARIOS

GRUPO
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https://www.bcb.gov.br/detalhenoticia/20817/nota

Impacto Reputacional e Assédio

Postagens e mensagens inadequadas podem afetar sua
reputacao profissional e pessoal. Além disso, o assédio online
também é um problema crescente e necessitam de prevencéo
e denuncia.

Boas Praticas de Comportamento Online

Configurar alertas Denunciar
de mengéo assédio e abuso

Ambiente
Online Seguro

Ativar restricdes de Controlar permissées de
comentarios ofensivos  marcagéo de fotos e postagens

Proteja-sel!

Bloqueie usuéarios com Nao participe de
comportamento inadequado discussdes ofensivas

Pense antes de postar algo
que pode comprometer sua
imagem

Consulte “Mais Controles” clicando nos links abaixo
e saiba “Como Aplica-los” na pratica em:

& LB
REDES APPS DE ‘
SOCIAIS MENSAGENS

GRUPO
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Perda, Furto ou Roubo do Celular

Perder o celular, ou té-lo roubado, € um dos incidentes mais
graves atualmente, pois pode permitir o0 acesso as suas contas
de e-mail, bancarias, redes sociais, armazenamento de arquivos
e mensageiros.

Medidas preventivas: configuragdes essenciais

Use uma senha adicional no app de e-mail.

O e-mail é a porta de recuperacao de contas e precisa de uma
camada adicional de seguranca.| Cligue AQUI e saiba como aplicar.

iPhone: Ajustes — Face ID e Cdédigo — Alterar cédigo
Android: Configuracdes — Seguranga — Bloqueio de tela

Buscar dispositivo (Find My / Encontrar meu dispositivo)

iPhone: Ajustes — [Seu nome] — Buscar — Buscar iPhone
Android: Configuragdes — Google — Encontrar meu dispositivo

Bloqueio do SIM/eSIM (PIN)

iPhone: Ajustes - Celular > PIN do SIM
Android: Configuracdes > Seguranca 2> Bloqueio do SIM

oegeo ~

Oculte notificagdes na tela bloqueada

iPhone: Ajustes > Notificacdes > Pré-visualizacdes > “Quando
desbloqueado”

Android: Configuracoes > Notificacoes > Tela bloqueada >
“Ocultar conteudo sensivel”

Habilite backup automatico

iPhone: Ajustes » [Seu nome] 2 iCloud » Backup do iCloud
Android: Configuracdes > Google > Backup

120 @



Perda, Furto ou Roubo do Celular

Perder o celular, ou té-lo roubado, € um dos incidentes mais
graves atualmente, pois pode permitir o0 acesso as suas contas
de e-mail, bancarias, redes sociais, armazenamento de arquivos
e mensageiros.

O que fazer imediatamente apés o furto ou

roubo. Execute as ac6es em ordem.
4 )
Atencgéao: Clique em cada
item para acessar o

passo a passo detalhado.
. J

O1. Bloqueie o aparelho 05. Notifique o(s)
remotamente banco(s) imediatamente

06. Registre Boletim de
Ocorréncia

03. Desconecte sessoes
de aplicativos criticos

Recuperando suas
apods o incidente (Clique Aqui)



Perda, Furto ou Roubo do Celular

Aplicativo Celular Seguro

O Celular Seguro, criado pelo Governo Federal,
permite realizar bloqueios emergenciais para
reduzir o risco de golpes apds perda, furto ou roubo
do aparelho. Ele integra servigcos publicos e privados
vinculados ao gov.br, facilitando a interrupcéo
rapida de acesso a contas e aplicativos criticos.

O app € uma camada adicional de protecdo, néao
substitui as medidas preventivas listadas no guia,
mas funciona como uma resposta imediata que deve
ser acionada em situacdes reais de risco

v" Configurar contatos de confianca € obrigatdrio

v’ Ative a protegéo biométrica no gov.br
v" Mantenha o login do gov.br sempre atualizado.
v Saiba que acionar por engano gera impacto real:

* Se vocé acionar o app sem necessidade, sera
desconectado de todas as suas contas.

* Porisso, s6 acione o app em situacdes
legitimas e comprovadas.

energisai2n S)



https://www.gov.br/mj/pt-br/acesso-a-informacao/acoes-e-programas/celular-seguro/passo-a-passo

O Que Fazer em Caso de Incidentes O1

Golpes financeiros hoje combinam fraudes bancérias, falsas
ofertas de investimento e o0 uso indevido do sistema de
pagamento instanténeo, aplicado com engenharia social em
redes sociais, e-mails e sites falsos.

Sua conta foi invadida?

4 1. Tente recuperar o acesso imediatamente O
redefinindo a senha:

* No WhatsApp: V4 para Configuragdes > Conta >
Verificagdo em duas etapas e redefina o PIN.

* No Instagram/Facebook: Acesse a opcéo Esqueci
minha senha na tela de login e siga as instrugdes.

2.Revise e encerre sessoes suspeitas:

« No Instagram/Facebook: V& para Configuracdes e
privacidade > Seguranca e login e remova
dispositivos desconhecidos.

 No WhatsApp: Se notar acessos néo autorizados,
saia de todas as sessdes do WhatsApp Web e
reative a verificagdo em duas etapas.

3. Ative a verificagdo em duas etapas (MFA) caso
ainda nado tenha feito.

4.Verifique e atualize suas informacdes de
recuperacédo, como e-mail e numero de telefone,
para evitar futuras invasodes.

5.Se nao conseguir recuperar a conta, entre em
contato com o suporte da plataforma para

L solicitar a recuperacéo. J

# Lembre-se: Quanto mais rapido agir, menor o impacto do
incidente. Denunciar atividades suspeitas ajuda a tornar as redes
sociais mais seguras para todos.

GRUPO
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O Que Fazer em Caso de Incidentes

Golpes financeiros hoje combinam fraudes bancarias, falsas
ofertas de investimento e o uso indevido do sistema de
pagamento instanténeo, aplicado com engenharia social em
redes sociais, e-mails e sites falsos.

1. Se fez um pagamento ou compartilhou
dados bancarios, entre em contato com seu
banco imediatamente para tentar reverter a
transagéo e bloquear possiveis fraudes.

2.Denuncie a plataforma onde ocorreu o golpe:

« No Instagram/Facebook: Acesse a postagem
ou perfil fraudulento, toque nos trés pontos :
e selecione Denunciar.

* No WhatsApp: Acesse a conversa do golpista,
toque no nome e selecione Denunciar e
bloquear.

3.Registre um boletim de ocorréncia online no
site da Policia Civil do seu estado,
especialmente se envolver transagoes
financeiras ou roubo de identidade.

4.Se forneceu informacdes sensiveis (CPF,
RG, senhas), monitore seu nome em servigos
de protecéo contra fraudes, como Registrato
(Banco Central) e Serasa.

# Lembre-se: Quanto mais rapido agir, menor o impacto do
incidente. Denunciar atividades suspeitas ajuda a tornar as redes
sociais mais seguras para todos.

GRUPO
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O Que Fazer em Caso de Incidentes

Golpes financeiros hoje combinam fraudes bancarias, falsas
ofertas de investimento e o uso indevido do sistema de
pagamento instantaneo, aplicado com engenharia social em
redes sociais, e-mails e sites falsos.

1. Denuncie diretamente na plataforma:

* No Instagram/Facebook: Acesse o perfil falso,
toque em : e selecione Denunciar > Imitagéo
de outra pessoa.

* No WhatsApp: Informe aos seus contatos que
alguém pode estar se passando por vocé e
peca para que também denunciem.

2.Avise seus amigos e familiares, pois o perfil
falso pode estar tentando enganar
conhecidos.

3.Se a conta falsa estiver se passando por
uma empresa, verifiqgue se a empresa ja
possui um canal oficial para dendncias e faca
um alerta publico sobre perfis fraudulentos.

./ Dica Extra: Se sua foto de perfil estiver
sendo usada sem autorizagéo, vocé pode
reivindicar seus direitos sobre a imagem.

# Lembre-se: Quanto mais rapido agir, menor o impacto do
incidente. Denunciar atividades suspeitas ajuda a tornar as redes
sociais mais seguras para todos.

GRUPO
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ANEXOS @ Redes Sociais

(Clique nas imagens de “ ¥ " para acessar o passo a passo de
como implementar o controle indicado em cada plataforma.)

Controles de Seguranga Tiktok | LinkedIn| Facebook | Instagram [Youtube

Cadastrar um canal seguro
para recuperagao de senhas.

Habilitar o duplo fator de
autenticacéo.

Habilitar o modo privado
para a rede social, sendo
necessario aceitar
seguidores ou amigos para
visualizar informacgdes do
perfil.

Habilitar alertas para
tentativas de login a partir
de dispositivos ou locais
desconhecidos.

Remover acessos de
aplicativos de terceiros que
nao sdo mais utilizados.

Definir niveis adequados de
privacidade para
publicagdes e informacgdes
do perfil.

Revisar e desconectar
sessdes ativas em
dispositivos que ndo sao
mais utilizados ou que
possam estar
comprometidos.

GRUPO
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https://support.tiktok.com/pt_BR/safety-hc/account-and-user-safety/user-safety
https://www.linkedin.com/help/linkedin/answer/a523118/gerenciar-seu-e-mail?lang=pt
https://tecnoblog.net/responde/como-trocar-o-e-mail-e-numero-de-telefone-do-instagram/
https://support.tiktok.com/pt_BR/safety-hc/account-and-user-safety/account-safety
https://support.tiktok.com/pt_BR/account-and-privacy/account-privacy-settings
https://support.tiktok.com/pt_BR/using-tiktok/messaging-and-notifications/notifications
https://www.linkedin.com/help/linkedin/answer/a526133/ativar-e-desativar-notificacoes-por-e-mail-e-celular?lang=pt
https://tecnoblog.net/responde/como-ativar-a-solicitacao-de-login-no-instagram-para-deixar-sua-conta-mais-segura/
https://support.google.com/chrome/answer/3220216?hl=pt-BR&co=GENIE.Platform%3DAndroid
https://support.tiktok.com/pt_BR/safety-hc/account-and-user-safety/connect-to-third-party-apps
https://www.linkedin.com/help/linkedin/answer/a520877/uso-de-dados-por-aplicativos-de-terceiros?lang=pt
https://support.tiktok.com/pt_BR/account-and-privacy/account-privacy-settings
https://ads.tiktok.com/help/article/remove-an-authorized-device?lang=pt
https://www.linkedin.com/help/linkedin/answer/a1342354/veja-suas-sessoes-ativas?lang=pt
https://tecnoblog.net/responde/como-desconectar-o-instagram-de-outros-aparelhos-remotamente/#:%7E:text=Toque%20na%20op%C3%A7%C3%A3o%20%E2%80%9CMarcar%20tudo,tocando%20na%20op%C3%A7%C3%A3o%20%E2%80%9CSair%E2%80%9D

ANEXOS r- Apps de Mensagens @

Controles de
Seguranga

WhatsApp Telegram

Ativar as notificagdes de Acesse Configuragdes > Conta > Acesse Configuragdes > Notificagdes
seguranga no Ative "Mostrar notificagdes de e Sons > Certifique-se de que as
smartphone principal. seguranga’ notificagdes relevantes estdo ativadas

Crie uma chave de Acesse Configuragdes > Conta > Acesse Configuragdes > Privacidade e
acesso para protegdo da Chave de Acesso > Definir uma Seguranga > Senha de Bloqueio >
conta. senha Ativar e definir uma senha

Acesse Configuragdes > Privacidade e
Segurancga > Verificagdo em duas
etapas >Verificar e-mail de
recuperagao

Confirme o enderegco de Acesse Configuragdes > Conta >
e-mail atribuido a sua Endereco de email > Adicione ou
conta. atualize o e-mail cadastrado

Habilite a confirmacgao

em duas etapas para Acesse Configuragdes > Conta > Acesse Configuragdes > Privacidade e
adicionar mais uma Verificagdo em duas etapas > Segurancga > Verificagdo em duas
camada de segurangano Ativar e definir um cédigo PIN  etapas > Ativar e definir uma senha
acesso a conta.

Habilite o bloqueio do
App para solicitar uma
senha /[ biometria para
abrir o aplicativo.

Acesse Configuracdes > Acesse Configuragdes > Privacidade e
Privacidade > Bloqueio do app > Seguranca > Cédigo de Bloqueio >
Ativar e configurar Ativar e definir uma senha

Permita que somente Acesse Configuracdes > Acesse Configuracdes > Privacidade e
contatos possam ver a Privacidade > Foto do perfil >  Seguranca > Foto do perfil > Escolha
sua foto do Perfil. Selecione "Meus contatos’ "Meus contatos

Permita que apenas seus Acesse Configuragoes > Acesse Configuragdes > Privacidade e
contatos possam Privacidade > Grupos > Escolha  Seguranga > Convites > Selecione
adiciona-lo em grupos. "Meus contatos” ‘Meus contatos”

Selecione "Ninguém” para
que seus contatos nao
possam ver seus dados
de Pix.

Selecione "ninguém” ou
“meus contatos” para
que possam ver seu
numero de telefone

Acesse Configuracdes >
Privacidade > Pix > Escolha
"Ninguém”

Acesse Configuragdes > Privacidade e
Seguranca > Nimero de telefone >
Escolha "Meus contatos” ou "Ninguém”

Selecione "meus

contatos” para garantir Acesse Configuracdes > Privacidade e
que somente seus Seguranca > Convites > Escolha "Meus
contatos possam enviar contatos”

convites.

Clique nos trés pontinhos no
canto superior direito da tela > Acesse Configuragdes > Dispositivos >
Dispositivos conectados > Verifique e remova conexdes
Remova dispositivos suspeitas
desconhecidos

Verifique os dispositivos
conectados a conta e
mantenha somente os
dispositivos confiaveis.




ANEXOS Apps Bancarios

(Clique nas imagens de “ ¥ " para acessar o passo a passo de
como implementar o controle indicado em cada plataforma.)

Controles de Seguranga ' Bradesco

Confirme as informacédes
cadastradas no Perfil e
verifique a existéncia de
um canal seguro
registrado para
recuperagao de senhas.

Ative os alertas e
notificagdes de compras
por cartao parareceber
avisos por push.

Altere o limite do seu pix
para pagamentos e
transferéncias, evitando
que valores altos possam
ser transferidos de uma
Unica vez.

Ative o Alo Protegido,
protecao para que o
aplicativo ajude a evitar
golpes de falsas centrais.

GRUPO
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https://www.santander.com.br/atendimento-para-voce/atualizacao-de-cadastro
https://www.itau.com.br/atendimento-itau/para-voce/dados-cadastrais/como-atualizo-o-meu-cadastro-itau
https://blog.nubank.com.br/atualizacao-cadastral-nubank-como-funciona/
https://banco.bradesco/html/pessoajuridica/solucoes-integradas/cartoes/servicos/servicos-online/atualizacao-cadastral.shtm
https://www.santander.pt/ajuda/app-netbanco/aceder-utilizar/notificacoes-enviadas-app-santander
https://www.itaucorretora.com.br/nossosservicos/meus-alertas-por-e-mail-e-sms.aspx
https://blog.nubank.com.br/configuracao-de-notificacoes-no-nubank/
https://banco.bradesco/seguranca/prevencao-de-golpes/dicas-de-seguranca.shtm
https://www.santander.com.br/blog/gestao-de-limites
https://www.itau.com.br/pix/limites
https://blog.nubank.com.br/meus-limites-pix-nubank-permite-definir-limites-diurno-e-noturno-para-transacoes/
https://banco.bradesco/seguranca/prevencao-de-golpes/seguranca-pix.shtm
https://blog.nubank.com.br/alo-protegido/

ANEXOS ﬁ Contas de E-mail

(Clique nas imagens de “ ¥ " para acessar o passo a passo de
como implementar o controle indicado em cada plataforma.)

Controles de Seguranga Outlook| Gmail | Yahoo | iCloud

Cadastrar um canal seguro (e-
mail secundario e telefone valido
para SMS) para recuperagéo de
senhas.

Habilitar o duplo fator de
autenticagao.

Utilizar um app Autenticador (ex.:
Microsoft Authenticator, Google
Authenticator) para iniciar sesséo
sem necessidade de senha

Garantir que somente dispositivos
conhecidos estao vinculados a
sua conta de e-mail

Garantir que apenas aplicagdes e
servigos conhecidos tém acesso
as informagdes de e-mail

energisai2e S)


https://support.microsoft.com/pt-br/office/alterar-ou-atualizar-as-configura%C3%A7%C3%B5es-da-conta-de-email-no-outlook-para-windows-560a9065-3c3a-4ec5-a24f-cdb9a8d622a2
https://support.google.com/accounts/answer/183723?hl=pt-BR
https://br.ajuda.yahoo.com/kb/Atualizar-as-configura%C3%A7%C3%B5es-e-as-informa%C3%A7%C3%B5es-de-sua-conta-do-Yahoo-sln27853.html
https://support.apple.com/pt-br/guide/icloud/mm6b1a490a/icloud
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ANEXOS

Sistemas Operacionais

Habilite o bloqueio de tela e defina um
cédigo de acesso para criar uma
barreira de segurangca que impega uma
pessoa ndo autorizada de acessar seu
smartphone.

Abra o aplicativo "Configuragées” >
"Segurancga” > "Bloqueio de tela". Escolha o
tipo de bloqueio desejado (PIN, padréo,
senha) e siga as instrugées para configura-lo.

Use o Reconhecimento Facial para A disponibilidade do reconhecimento facial
desbloquear o smartphone, autorizar  varia conforme o dispositivo. Em dispositivos
compras e pagamentos e, iniciar uma compativeis, va para "Configuracées” >
sessdo em varios apps de terceiros com “Seguranga” > "‘Desbloqueio facial” e siga as

seguranga instrucdes para configurar.

Ative a funcéo de Buscar Dispositivo

para ajudar a encontrar o seu aparelho Abra "Configuragées” > "Seguranga” >

e impedir que outra pessoa ative ou use “Encontrar Meu Dispositivo” e ative a opgao.
o smartphone.

Desative o contelido de notificagées na
tela de bloqueio, para que nédo sejam
exibidas publicamente informacdes de
recuperacgao de senha, tokens e
cédigos de validagao

Vé para "Configuragdes” > "Aplicativos e
notificagdes” > "Notificagdes" > "Na tela de
bloqueio” e escolha "Nao mostrar
notificagdes” ou "Ocultar contetdo
confidencial".

V4 para "Configuragées” > "Privacidade” >

"Gerenciador de permissoes" e selecione

categorias como "Localizagdo", "Contatos”,
"Camera" etc., para ajustar as permissées dos

aplicativos.

Controle o acesso ainformagdes em
apps e as informacédes de localizagao
compartilhadas.

Crie senhas fortes e proteja a conta
com multifator de autenticagdo (MFA)
para manter a sua conta segura

Proteja os seu dados caso ocorra perda
ou roubo do seu smartphone utilizando
o Modo Perdido (iOS) / Bloqueio Remoto
(Android): Permite bloquear o
dispositivo remotamente e exibir uma
mensagem de contato caso o aparelho
seja perdido.

Acesse "android.com/find", faga login com
sua conta Google, selecione o dispositivo
perdido e escolha a opgéo "Bloquear” para
bloquear remotamente e adicionar uma
mensagem de contato.

Como configurar a Pasta Segura no Samsung
> Abra o app “Configuragdes” > Toque em
“Biometria e Seguranga” > Selecione “Private
Share” > Faga login com a sua conta Samsung
> Siga as instrugdes e defina um tipo de
bloqueio para a Pasta Segura.

Utilize o recurso "Bloqueio de
Aplicativos” para bloquear os
aplicativos indesejados.

Configure um PIN no cartéo eSIM / chip
do celular para exigir que um cédigo de .
identificagao seja inserido em um novo
aparelho ou para fazer ligagoes e usar

os dados celulares

V4 para "Configuragées” > "Seguranga” >
Configuragées do SIM" > "Bloqueio do cartao
SIM" e ative a opgéo, inserindo um cédigo
PIN.

Tenha uma cépia de seguranga das
suas informagdes para restaurar em
outro smartphone em caso de perda ou
roubo.

Utilize o recurso "Recurso de Tempo de
Uso" para impedir o acesso ao Icloud e
bloquear os aplicativos indesejados,
apos determinado limite de tempo
definido pelo usuario.

Ative o backup do Google. V4 para
"Configuragdes” > "Sistema" > "Backup” e ative
a opgao "Fazer backup no Google Drive".

Mantenha o seu dispositivo atualizado
com as ultimas versdes do sistema
operacional.

Use o recurso "‘Bem-estar digital" para definir
limites de uso de aplicativos. Va para
"Configuragdes”

Acesse "Ajustes” > "Face ID e Cédigo” (ou
"Touch ID e Cédigo" em modelos anteriores)
> "Ativar Codigo”. Siga as instrugdes para
definir um cédigo de acesso.

Acesse "Ajustes” > "Face ID e Cédigo” >
"Configurar Face ID". Siga as instrugdes para
configurar o Face ID. Para autorizar compras,
ative "iTunes e App Store” na mesma secgéo.

Acesse "Ajustes” > toque no seu nome >
"Buscar” > "Buscar iPhone" e ative a opgéo.

Acesse "Ajustes” > "Notificagdes" > "Mostrar
Pré-visualizagées" e selecione "Quando
Desbloqueado” ou "Nunca'.

Acesse "Ajustes” > "Privacidade” e selecione
categorias como "Servigos de Localizagao”,

“Contatos’, "Fotos" etc., para gerenciar as
permissdes de cada aplicativo.

Utilize aplicativos de autenticagdo, como o Google Authenticator ou o Microsoft
Authenticator, disponiveis na App Store e Google Play Store, para configurar a
autenticagéo de dois fatores em suas contas.

Acesse o site "iCloud.com” ou use o app
"Buscar” em outro dispositivo Apple,

selecione seu iPhone perdido e ative o "Modo

Perdido".

Acesse "Ajustes” > "Celular” > "PIN do SIM" e
ative a opgao, inserindo um cédigo PIN.

Utilize o iCloud para backups automaticos.
Acesse "Ajustes” > toque no seu nome >
"iCloud" > "Backup do iCloud" e ative a opgao.

Use o recurso “Tempo de Uso" para definir
limites de uso para aplicativos especificos.
Acesse "Ajustes” > "“Tempo de Uso" > “Limites
de Apps"” e configure os limites desejados.

Acesse "Ajustes” > "Tempo de Uso" e
configure os limites desejados para
aplicativos especificos ou categorias de
aplicativos.




ANEXOS Perda, Furto ou Roubo do Celular

Medidas preventivas
Use uma senha adicional no app de e-mail

iPhone (Tempo de Uso / Screen Time)

Ajustes > Tempo de Uso > Ativar Tempo de Uso

> Usar Codigo do Tempo de Uso > Defina um PIN
diferente do codigo do iPhone

> Limites de Apps > Adicionar Limite

> Categoria: Criatividade (ou escolha o app Mail)
> Defina 1 minuto > Ative Bloquear ao Término do
Limite

Resultado: o app de e-mail s6 abre apos digitar o
PIN extra do Tempo de Uso.

Android (Bloqueio de Aplicativos / Secure Folder)
Configuracoes > Seguranca / Privacidade /
Aplicativos (varia por fabricante)

> “Bloqueio de Aplicativos”, “Bloquear Apps”,
“Protecao de Apps” ou “Pasta Segura”

> Defina um PIN ou biometria diferente

> Selecione o app de e-mail (Gmail, Outlook, etc)
Resultado: o app de e-mail fica protegido mesmo
se o celular estiver desbloqueado.

energisal2e



ANEXOS Perda, Furto ou Roubo do Celular

O que fazer imediatamente apés o furto
ou roubo (passo a passo)

Passo 1 — Bloqueie o aparelho remotamente

Isso impede acesso ao conteddo e, se necessario,

permite apagar tudo.

Android: https://www.google.com/android/find/
— Selecione Bloquear e depois Apagar dispositivo
(se necessario)

iPhone: https://www.icloud.com/find
— Acione Modo Perdido e, se necessario,
Apagar iPhone

Passo 2 — Bloqueie o SIM/eSIM
imediatamente
Entre em contato com sua operadora e solicite:
Bloqueio do chip
Bloqueio do eSIM
Cancelamento temporério da linha

Registro de fraude (se aplicavel)

Operadoras: Vivo (10315), Claro (1052), TIM (*144).

GRUPO
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https://www.icloud.com/find

ANEXOS Perda, Furto ou Roubo do Celular

O que fazer imediatamente apés o furto
ou roubo (passo a passo)

Passo 3 — Desconecte sessdes de
aplicativos criticos

WhatsApp

Configuracdes — Dispositivos conectados —
Desconectar de todos os dispositivos

Instagram [/ Facebook

Configuracbes — Seguranca e login — Encerrar sessbées
desconhecidas

Gmail / Google

myaccount.google.com — Seguranga — Seus
dispositivos — Encerrar sesséo

Outlook / Microsoft

account.microsoft.com — Seguranga — Revisar atividade
— Encerrar sessées

Bancos

Acesse via navegador — Configuracdes — “Encerrar
todas as sessdes”
(Disponivel nos principais bancos brasileiros)

GRUPO
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ANEXOS Perda, Furto ou Roubo do Celular

O que fazer imediatamente apés o furto
ou roubo (passo a passo)

Passo 4 — Troque imediatamente as
senhas principais
Ordem sugerida:
1. E-mail (Gmail, Outlook, iCloud)
. WhatsApp
. Aplicativos bancarios
. Redes sociais
. Servicgos criticos (Google, Apple, Microsoft)

Use senhas novas, longas e exclusivas.

Passo 5 — Notifique o(s) banco(s)
imediatamente

Peca:
bloqueio preventivo
analise de movimentagdes recentes
contestacao de transacdes suspeitas
bloqueio de cartéo

novo dispositivo seguro para acessar o app

GRUPO
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ANEXOS Perda, Furto ou Roubo do Celular

O que fazer imediatamente apés o furto
ou roubo (passo a passo)

Passo 6 — Registre Boletim de Ocorréncia

Sempre utilize a Delegacia Virtual do seu estado (Policia
Civil).
E rapido, gratuito e necessario para:

contestar transagoes

bloquear IMEI

acionar garantias e seguros

comprovar fraude

Passo 7 — Bloqueie o IMEI

IMEI| = identidade do aparelho.
Mesmo apagado, ainda pode ser bloqueado.

Como fazer:
Pela operadora (Vivo, TIM, Claro etc.)
Pelo sistema da Anatel (via operadora)

Tenha o IMEl anotado em local seguro antes do incidente:
Dial: *#06# para exibir

Anote no gerenciador de senhas

GRUPO
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ANEXOS

Recuperando suas contas apos o incidente - 01

Google, Apple e Microsoft

Se a conta estiver comprometida:

Google — https://g.co/recover

Apple — https://iforgot.apple.com

Microsoft — https://account.live.com/acsr

Esses servigos possuem fluxos robustos de
recuperacéo e validagéo de identidade.

Redes sociais

Procedimentos variam por plataforma:

Instagram / Facebook:
— Recuperacao pela tela de login (“Obter ajuda para
entrar”)

X (Twitter):
— Suporte via help center

LinkedIn:
— Recuperacédo por e-mail ou verificagdo adicional

n o u

Nunca confie em “suporte por WhatsApp”, “perfil verificado”,
“agente terceirizado” ou “técnico remoto”.

GRUPO
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ANEXOS

Recuperando suas contas apos o incidente - 02

WhatsApp

Se o ladréo tentar usar seu hnumero:

1. Envie um e-mail para support@whatsapp.com
2. Assunto: “Desativar conta por perda/roubo”
3. No corpo do e-mail, escreva:

“Solicito desativagédo do WhatsApp associado ao nimero
+B55 XX XXXXX-XXXX devido a perda/roubo.”

A conta seré desativada imediatamente.
Depois, quando recuperar sua linha:
Reinstale o WhatsApp
Faca login pelo seu ndmero

Confirme o PIN do WhatsApp (que vocé ja deve ter
configurado)

E-mail
Siga os passos e valide sua identidade.

Gmail — https://accounts.google.com/sighin/recovery
Outlook [ Hotmail — https://account.live.com/acsr
Apple ID — https://iforgot.apple.com

GRUPO
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